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introduction

Harvester is an automation tool that downloads eDocs from GCMS. Developed within IN jointly between
IRCC-MANIL and IRCC-HOCHI, it organizes the eDocs in a folder using clear detailed names. Intentionally
simple, yet flexible, Harvester can be used for any type of files as long as they have eDocs to be
downloaded. From pre-assessment to decision-making or for QA post decision, the uses are numerous.
Preliminary testing showed an improved productivity in pre-assessment of over 25% with minimal
training.

ester’'s 3 componenis

Harvester works using three components to ensure a secure use of downloaded eDocs and traceable daia
management.

Excel interface used to download (harvest), organize and encrypt
eDaocs. It is where the folders containing applications with harvested
eDocs (silos) are set up and where the password are created. The
main outputs are the harvesied eDocs, auto-generated emails
containing silo information {password, | Drive link and list of app#)

The interface is the centralized point of access for the
harvested eDocs for an office. It records {in HarvesterDB)
who accessed what and when. The interface is simple and,
being built in MS Access, can be used simultaneously with
Chinook without interference.

Database in which are recorded all the logs along with
passwords and keys. This document is also password protected
to ensure a minimal number of people have access to the
information for audit purposes. it logs computer number,
SIGNET 1D, date and time, App#, eDocs harvested and their

status, etc.

IT security

Harvester requires 7 Zip to encrypt an application’s set of eDocs under a zip folder. A Key is created and
consigned in HorvesterDB. Users never have access 1o the key to decrypt the zip folder. Harvester also
generates and assigns a common password to all applications included in a silo {sub-foider) to be
harvested. The purpose is to restrict who can have access to the harvested eDocs.

Harvester Access allows a user to view eDocs for an application only if they have the matching password.
When there is a match, a log entry is created and Harvester Access uses the key consigned in HarvesterDB
to automatically decrypt and open the zip folder.

This process ensures that users cannot access the eDocs without using Horvester Access. Thus, it is not
possible to bypass HarvesterDB and go directly to the L:drive folder..
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Harvester is a powerful tool that improves efficiency and well-being. In order to reap its benefits, users
must follow certain rules, which, even if minimal, can be consider as the “cost” of using the tool.
Respecting the rules below will ensure users are compliant not only with data management and IT security
{1-6), but also with Harvester’s requirements to operate smoothly (7-11). See Annex F — Harvester’s Code
QOne-Pager for a short “reminder” version.

1. Harvested eDocs, we do not copy.
We must not create additional copies of harvested eDocs. The way Harvester is currently designed
works and is acceptable because we are not creating an external database from GCMS and we are
able to control and log who can access the eDocs.

2. Delete as we go, we do.
Even if we have regular purges (point 3}, users of harvested eDocs must make an effort to delete the
folder as soon as they have used them and they serve no more purposes. Some discretion may be
exercised.

3. To curselves, password we keep.
HarvesterDB password can be known by a very select few (MPM, DMPM or Unit Manager) and be
treated like any other of our numerous passwords.

There is a little more flexibility for the password associated with an application number. These
passwords created through the Harvester limit the number of people who can access the eDocs for a
list of applications. While these passwords can be shared to more than one user, the best practice is
to keep the number of people to a minimum regardless.

4. |:Drive, regularly we purge.
The current best practice is to delete as we go once the harvested eDocs are used and not to harvest
too many days in advance. For operational reasons and depending on the type of files and the
activities that could benefit from the eDocs being harvested, some flexibility may be required. All
eDocs harvested more than two weeks prior must be deleted regardless of whether they were used
or not. {NB: It is always possible to re-harvest eDocs for some appiications.) Regular purging also
reduces pressure on the 1:Drive as many eDocs combined can be of great size.

5. HarvesterDB, weekly we archive.
Offices using Harvester are required to archive the HarvesterDB regularly under the access restricted
“Archive” folder (see |:Drive Structure for more details). The archived copy can be replaced on a
weekly basis as long as the main HarvesterDB has not been corrupted or deleted (accidents are
unlikely but not impossible).

6. Security measures, bypass we try not.
This is self-explanatory. A series a measures have been put in place to ensure we restrict access to the
harvested eDocs and that we log all our activities related to them. The measures are robust and we
are confident in their efficacy. However, in the unlikely event where eDocs would be accessible
without using Harvest Access, we trust everyone’s collaboration to continue using it regardless.
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internet Explorer, we will use.
Harvester is tailored for GCMS using Internet Explorer for the download of eDocs.

Harvesting computer, alone we leave.

Harvester is an automation tool and act as if a person was typing on the keyboard and clicking with
the mouse. Using the computer while harvesting will cause undesired interferences with the process
and therefore must be avoided.

Trusted Certificates, always we enable.
See Harvester's system pre-requisites

Acrobat Reader JavaScript, we disable.
See Harvester’s system pre-requisites

7-Zip, we install.
See Harvester’s system pre-requisites
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1. First time use Setup

i:Drive Structure

It is required to follow the structure layout below to ensure common references.

Under the Migration section of the I:Drive, create the following:

Harvester (main folder) contains two sub-folders . e
i EDrive;
named Admin and Harvested eDocs. !

Admin, contains elements to be used by a
limited number of users: Harvester along with
Archives [Limited Access] and DB sub-folders.

Archives [Limited Access] will contain your R I ”
office “original” version of Harvest Access, the ' i

weekly backup copy of HarvesterDB and any : _
previous HarvesterDB archives. . ~ DB l
See ANNEX B: How to restrict access to a | [
folder?

| Harvest Access

HarvesterDB

AR,
= ¥ Harvester
DB contains HarvesterDB only. As Harvester -
automatically detects HarvesterDB in the DB —
folder, it MUST be placed there. ‘ “i Honvested |

Harvested eDocs is where the “silos” — Harvester’s output — are to be saved.

3 components initial setup

The steps below must be completed by either MPM, DMPM or Unit Manager as they need to setup a new
password for HarvesterDB that has to be included in the other 2 components.

1. HarvesterDB: No initial setup. Must be placed under the “DB” folder within the “Admin” folder.

2. Harvester: The first user to open Harvester is automatically prompted to select the location path
where the harvested eDocs will be saved which should be the Harvested eDaocs folder. Then the
password for HarvesterDB must be modified from Hto a new password. This will
ensure the most limited access to the HarvesterDB database. The new password must be kept
preciously as it will be necessary to retrieve log entries from the database when/if required. Once

these are completed, other customizations can be made and saved to become the default version
for the office. See Harvester’s functionalities.

3. Harvest Access: Opening Harvest Access for the first time will required to enter the default

_nd the path location to the DB folder where it is kept. However,
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following step 2, HarvesterDB password has been updated and must be entered in Harvest Access
so it can successfully connect {o it. See Harvest Access for all the details.

Once completed, simply close the document so it does not prompt other users to input password
and HarvesterDB location again. Closing will save the document.

Before harvesting, users should read the rest of this user guide as there are some pre-requisites to follow
in order 1o ensure a smooth harvest!

Page | 9

A-2021-52517-000168



* I . Refuge gi6s

I and Citizenship Canada et Citoyenneté Canada
Informaticn disciosed under the Access o Information Act
Linformation divulguée en vertu da 1a loi sur l'accas & Minformation

e, .
AN S &S

Harvester | ™) Harvest Access | |

' HarvesterDB

2. HarvesterDB

In order for the Harvester and Harvester Access to work, they both need access to HarvesterDB. Based on
MS ACCESS, the document has to be placed in the folder “DB” in accordance with the |:Drive structure.

HarvesterDB must remain password protected with only a few CBS having access for each office
(MPM/DMPM/Unit Manager only). This is to safeguard the integrity of the database. It comes with a
default password (Sl which has to be updated via Harvester once the initial setup is complete.

The data contained in HorvesterDB serves 3 main purposes:
1. Restrict who can access a specific harvest via the password generated by Harvester.
2. Loginformation on each harvest AND log access details.
3. Ensure secrecy for the decryption keys, i.e. no access to the eDocs without using Harvest Access.

The data below is used to consign the required information for the purposes above:

- Signet 1D - Date & Time - Save location
- Application number - Document Sub-Type - Password and Key
- Computer# - Document number - Zip file name

3. Harvest Access

Harvester Access is the only means to decrypt and access the harvested eDocs. Once the initial settings
updated (HarvesterDB path & HarvesterDB password), the office “original” has to be shared via email to
all staff susceptible of benefiting from harvested eDocs. Harvest Access must not be used from the I:Drive,
but from user’s desktop. In order to be used, it requires the following:
- HarvesterDB path selected and saved 55-oocoe o
as well as HarvesterDB's password. | ©
Both must be updated by
MPM/DMPM/Unit Manager as it
requires the HarvesterDB password to
proceed with the changes. : .
- “Silo folder” for users to select the silo 195 zip iles found i
in which their assigned harvested eDocs ; e
are saved.
“Select Application” dropdown for a
user to select the application to be
decrypted. A refresh button is available
should user start working in a silo while the harvest is in progress.
Additional details are provided in the text box. When an application is not yet selected, the list of
app# is displayed (list max is 150). See image above. CTRL+A or tripie-click allow user to select all
and then copy.
- “Password” textbox requires user to enter the password for the associated list of applications (silo)
issued by Harvester. (The password is included in automatically generated email).
- The “Settings” button prompts the user to enter the last |~ =
known password used by Horvest Access to access
HarvesterDB. QOnce completed, both the path to
HarvesterDB and its password can be updated.
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Harvest Access itself does not require a password to be accessible. However, HarvesterDB password must
be set up so it can connect to it. HarvesterDB default password (i} is pre-setup in Harvester Access
release version.

Whenever HarvesterDB password is changed (via Harvester), Harvest Access must be updated as well so
the connection between the two remains possible.

In order to access Harvest Access Settings section, the last known HarvesterDB password must be entered
(last known/used by Harvest Access). In the event HarvesterDB password has been updated, the last
known password will not match the current password. In such instances, in order to access the settings
section after clicking on the button, users must input the previous password of HarvesterDB {iast known
to Harvest Access) when prompted. This will reveal the settings section, user must confirm the new
HarvesterDB password twice. This will ensure Harvest Access connection to HarvesterDB so it can decrypt
the eDocs Zip folders.

The EN/FR button provides the ability to change the language of the interface.

Note that the zip folder decryption will only occur when there is a match between the application number
and the password. When this is successful, the folder and its first document will automatically be open.

4. Harvester

1. System pre-requisites

There are prerequisites to be installed/configured on all computers to be used to harvest eDocs:

Z-Zip

7-Zip must be installed for Harvester to encrypt the harvested eDocs. 7-Zip is not required for users only

accessing the harvested eDocs via Harvest Access, so it is only required on those workstations that
actually do the harvesting. The software is available via GAC's AppStore.

Details under = ANNEX A: How to install 7-Zip?

Trusted Certificates
Trusted Certificates must be automatically installed. This also only applies when using Harvester and not
Harvest Access and allows for a seamless harvest.

Details under 2 ANNEX D: How to enable Trusted Certificates?

Acrobat Reader JavaScript

Acrobat Reader JavaScript must be disabled. This also only applies when using Harvester and not
Harvest Access and allows for a seamiess harvest.

Details under = ANNEX E: How to disable Acrobat Reader JavaScript?

2. HarvesterDB link & Password

Page | 11
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HarvesterDB

Harvester automatically detects HarvesterDB, which MUST be under the subfolder “DB”.

Harvester itself does not require a password, however it will not work if it cannot access HarvesterDB as
log entries must be kept for everything we harvest. Harvester and Harvester Access come with the default
password of HarvesterDB ([Jj which must be updated before the first use.

At installation, a CBS should update HarvesterDB password. To do so, user must open Harvester and go
under settings. Note that the knowledge of that password must be very limited (MPM/DMPM/Unit
Manager) in order to ensure the integrity of the database.

The steps to follow are the same for future releases of Harvester or Harvest Access.

For Harvester see subsection Settings f. and g.
For Harvest Access see subsection Password Management

3. Setup

Harvester is an automation tool and, while in use, we cannot proceed with other tasks on the same
computer. For that reason, we must use a separate computer so the person in charge of harvesting the
eDocs can continue to conduct their regular tasks. Harvester works on both laptops and desktops.

Screens and Layout

Two screens are required to use Harvester. A laptop screen can count as one of
them; however, the screen used for GCMS must be on landscape orientation
and set as the main monitor® so the downloads pop-up on the same screen as
GCMS. It is recommended that this be a regular monitor (i.e. not a laptop
screen). internet Explorer should not be zoomed in or out, select 100%.

The screen used for Harvester can be either landscape or vertical orientation. if TWO MONITORS
a laptop is used, Harvester, and not GCMS, must be open on the laptop screen.

GCMS

@ Harvester is tailored for GCMS using Internet Explorer only and the window must be maximized
wmmne L0 Tull screen. Users must log in to GCMS prior to starting the harvest process.

1 See Annex C
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eDocs exclusions

A chart listing the eDocs Sub Type is displayed on the
right side of the tool. It is possible to add any new
eDocs Sub Types you may encounter in GCMS. By
default, the tool will download all eDocs for each Bith Cerificate
. . . e . SET FILE Susiness Registration

application; however, it is possible to exclude eDocs  gxcrLusions Ctiern Enguirg
that are of limited use to your office. For example, if fees are not an  Sentinformation
. . . . . Custodianszhip Decl_ IMME6SE
issue in your office, you may wish to exclude the Fee Exemption, Proof ===
eDoc. To exclude an eDoc Sub Type, simply put an “X” in the second |Famiymrormation

Family Member Represensative
column of the chart as below.

Additiona! Family info IMIMESSS

Fee Exemplion, Proof %

Funds, prog!

i Photo %
Page | 13
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Ready

- it gt
#1 - Status bar: Displays information on the current step or status of the tool {i.e. 5123456789 [Opening]
IMM 1294 Application).
#2 - Action Buttons: All integrated functionalities. [See next section for details]
#3 - App#: First column of the main chart. Automatically populated from the “Create Silos” function.
#4 - Silo Name: Automatically populated from the “Create Silos” function. it displays the sub-folder (silo)
in which the eDocs will be saved.
#5 - Chart — Other columns related to the specific application listed in the App# fieid.
a. Folder Link — indicates where the eDocs have been saved for that specific application.
b. Harvest Status — indicates the status of the harvest for that particular application. There
are three statuses possible:
i. In Prosgress: currently being harvested.
ii. Partial: 1 or more eDocs could not be downloaded.
iii. Complete: All eDocs have been successfully downloaded.
¢. Nb of eDocs: indicates the total number of eDocs {downloaded, excluded and in error)
for that specific application.
d. eDocls) Downloaded: indicates the number of eDocs downloaded for that specific
application.
e. eDocls) Excluded: indicates the number of eDocs exciuded from the harvest for that
specific application. Note that these are eDocs excluded by the eDocs exclusion setting
{described above).
f.  eDocls) Error: indicates number of eDocs that were unable to be harvested for that
specific application.
g. Time Elapsed: Indicates the time elapsed from start to finish for harvesting the eDocs for
that specific application.
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1. Settings
Clicking the Settings button allows the user to amend the settings for this particular harvest.

arvest Access

Settings.

iim_hraoh\6. Harvester\Harvested eDoca|

EN

B b ey

o R

' Immigration, Refugees
and Citizenship Canada

Immigration, Réfugiés
et Citoyenneté Canada

Information disclosed under the Access to [nformation Act

arvesterDJP

a. Harvest Save Folder: Allows the user to tell
Horvester where to save the harvested documents.
Following the [:Drive structure the “Harvested
eDocs” folder should be selected.

b. EN/FR: Allows selecting English or French.

¢. Time out settings: Allows the user {o amend the
maximum time the tool waits for an eDoc to
download. This helps to ensure the tool does not get
stuck on 1 eDoc that takes a long time to download
{possibly due to a technical error). The slower the
internet speed is, the ionger the time out should be.
The default is 90 seconds and the minimum is 30

L'information divulguée en vertu de la lof sur 'accés a linformation

seconds.

. d. Harvest Reattempt: Allows the user to choose

Sct Password Upeats Passuord whether Haorvester should atiempt to download

unsuccessfully harvested documents manually or
oK . automatically for 1 1o 3 reattempts.
e. PR eDocs naming: The first option has the same
description template as for TR, based on sub-category title. The second also includes the

aciual label.

HarvesterDB Password Management {Set):

Harvester is initially configured with HarvesterDB default
password. When installing an updated version of
Harvester, "Set Password” is the function to provide
Harvester with the current password of HarvesterDB.
This does not update HarvesterDB password.

HarvesterDB  Password Management {Update):
Harvester requires access 1o HarvesterDB in order to be
used. HarvesterDB is password protected and it is
through the Harvester that a user can update its
password. To do so, the current password must be
entered followed by a double entry of the new one. This
password must be kept safe and shared with a limited
number of people (MPM/DMPM/Unit Manager).

2. Open GCMS in Internet Explorer and Login

Clicking this button will open an Internet Explorer window and prompt the user to login. The user
must expand the window on the landscape-oriented monitor, login to GCMS and navigate to the IMM

Tab.

HarvesterDB - Set Password x
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3. Create Silo

Create Silo is used to organize the harvest. Applications are
grouped into silos for assignment, each with its own
password and an assignment email. It is possible to create
up 1o 6 silos per harvest.

Proceed by entering a name under $ilo Name {can be user’s
name) and then pasting a list of application numbers in the
long box “Paste list of App#”. Automatically, a password will
be generated and the total number of apps will be
calculated. Note that it is possible to modify manually the
passwords generated.

On the left side, Harvest Order is “rotating” by default. This
means that Harvester will harvest the first application for
each silo before going to the second one, and so on. The “by
Silo” option means the Harvester will harvest one silo
completely before tackling the second one, and so on.

Create Silos

Immigration, Refugees Immigration, Réfugiés
I * I and Citizenship Canada et Citoyenneté Canada
Information disclosed under the Access to [nformation Act
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Once your silos are fully created and “OK” button is clicked, Harvester's main chart will populate with the
application numbers and their associated silo. An email for each silo will also be generated. These emails
contain the path to the I:Drive where the harvest will be saved, the password and the list of application

numbers included in the silo.

4. Start Harvest

Clicking this button will prompt the user to ensure
the tool is setup correctly and to answer two
gquestions.

In order to start harvesting eDocs, the App# column
must contain at least one application number.
“Create Silo” must be used to populate the list.

The default for the question about test harvest is
“No” as itis likely to be the answer most of the time.
However, selecting “yes” is a good practice when a
user harvest from a device for the first time in order
{o monitor the tool behavior and address any issues.

Harvest save folder is displayed for information only.

1Aim_brich\5. Karvester2\Harvested eocs “Settings” is where it can be updated.
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rvest Access

Harvester |

5. Stop Harvest
By clicking this button, the harvest session will stop. The session can be
restarted by clicking “Start Harvest”.

6. Reattempt
Pressing this button will make the tool attempt to download all Lraate Silos
unsuccessfully harvested documents {eDoc{s} Error). = |eeseasaasas !

Start Harvest
7. Reset list

Clicking this button will reset the chart by deleting all applications listed
in the App# column.

8. Harvest Duration
This displays the total elapsed time of the harvest session. Reset List

9. OQutput List
This creates a new Excel document containing only the information in
the chart from “App#” to “Time Elapsed”.

00:00:00
Output List

10. Manage Silo

Manage Silos .

| Create Harvest Silo x i Manage Silo allows sub-grouping of application
folders under a new subfolder after a harvest
o has been completed. This is useful when b
. e harvesting longer application lists and wish to create a divide into an

additional subfolder. Once clicked, a pop-up window wili appear.

A user simply needs to add the app# they wish to have “grouped” under a
- new subfolder. Note that the app# have to be in the folder as set in the
' settings of Harvester. You may need to update it before proceeding.

Then, once filled, the input under “Name of Silo” will become the name of the
new sub-foider.

11. Enable Buttons

This button relates to a previous issue with the tool that is no longer present, but has been left in in
case the issue re-surfaces.

6. Harvest Background Processes

To ensure no one can access the harvested eDocs without being monitored, the Harvester downloads the
eDocs in a temporary folder under the computer’s local C:Drive. Once the harvest is complete, the
downloaded eDocs {and any placeholders) are encrypted in a Zip file. Once the encryption is complete
and the key saved in HorvesterDB, the zip folder is copied into the designated silo in the L:Drive.
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arvester | arvest Access larvesterDE

For instances where there is a partial harvest, meaning one or more eDocs are not successfully
downloaded, the tool will proceed with a first encryption for the successfully downloaded eDocs and the
placeholders for the “eDocs Errors” and “Excluded eDocs”. The zip folder name will be reflective of this
by adding “partial01”. As there is a maximum of 3 reattempts, it is possible in some extreme cases to see
“partial0?2” and “partial03” as well. Once the last reattempt is reached or as socon as a reattempt
completes the harvest, the last zip folder will include “partiallast” in its name. Included therein will be the
newly downioaded eDocs as well as placeholders. All the zip folders will be placed under the application
number’s folder within the identified silo.

Harvester will save the information on partial harvests so it knows which eDocs are missing should a

reattempt be started. In the event a harvest is stopped and restarted on another device, Harvester will
have the information it needs 1o only harvest the missing eDocs.
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arvest Access

rvest output

This image shows how Harvester organizes the
downloaded eDocs into the specific subfolder set by the
Create Silos function.
e A separate subfolder is created for each individual
application harvested.
e Each application sub folder will contain 1 or more
zip files depending on the number of reattempts
that was required to get to a full harvest {max 4).

-5 - Harvested eDocs - HOCH] SF singles » s3cazo e

W

7 iadditional Family Info MB5845 - B S {pdf! not saved
MKA1284 Application - SO0 (pdf) not saved

Schedule 1 - 40 M 7 {pdfi not saved

#Excluded MM Photo - 4CEERE:1

#Excluded MM Photo - SCEHE S

2Excluded IMM5756 - S22

In each encrypted zip file: % Birth Certificate - SR 545
a. Placeholders for eDocs not successfully 7 Clientinformation - 42 illlls
i 2 Funds, prccf-%-?&l

downloaded [documents start with “yy_
and ends with “not saved”]

b. Placeholders for eDocs exciuded from the
harvest [documents start with
“yy #Excluded”]

¢.  eDocs successfully downloaded

d. Text file for tool functionality purposes. [Always at the end, file starts with “zz”] This
displays how many eDocs in total and how many are in each of the previous 3 categories.

LoLOA - 40 EEE s
' Passport - W

zz_t b _05di_83ex {3er

Harvester is sufficiently stable, but may still require some oversight and minimal manual intervention. On
some computers, Harvester can conduct a lengthy harvest seamlessly while, on others, some issues
requiring manual intervention may arise.

For instance:

Issue: Pop-up window displaying the eDocs once downloaded is “stuck” behind the GCMS session. You
can usually tell that this has happened, as the Internet Expiorer icon on the taskbar will be orange.
Solution: Click on the Internet Explorer icon on the taskbar and click on the eDoc pop-up to make sure it
appears in front of the GCMS application.

Any other issues that arise can usually be solved by:
a) stoppingthe harvest;

b} saving, closing, and reopening the Harvester; and
£) re-starting Marvester using the Start Harvest button.
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to install 7

1. Go in GAC’s App Store:
hito://appstore/ (via Internet Explorer)

2. Search for “7 Zip”
3. Orderit

It is free of charge and no management approval required

4. Select “Receive ASAP”

It will be installed within the next hour. Restarting the computer may be necessary

L hooge Scheduling Optiom

iy W Sl Gt el G
« Baw Hewrn Pl roguite spperesd sty P il S Sl o el e T ofaeng B wdlnenalioely o soRly il ekl
s

o P s TROT S T U AT TR e T e e e RRAR B 81 B eaties B

. sp WA

Bapret gt Lt T

to Restrict Access to a Folder?

nnex

5. Right-click on the folder for which restricted access is required.
6. Select “Properties”

5&“

Zu Open

Ty Cpen in new window

4a Pinto Quick access

in ,,;; &dd to VLT media player's Plaglist

i 4 Play with VLC media player

“

e
hi @ Explorer++ (To prevent changing Perms)
gﬁ Snagit

Restore previous versions

Lean for threats

Pin to Start

Copy to folder...
kove to folder...

Send to s

Cut

Copy

Create shortout
Delete

Rename

Propertiec
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arvester

7. Navigate to “Security” tab
8. Click on the “Advanced” button

Genersl  Secully  Previous Versions  Customize

Ohect nams: _bmohig. § Harvester™ s, Thursday COB Deleté

Croup OF USET NaMEes;

$L CREATOR OWHNER

S8 SYSTEM

48 D-HOCHHM (SIGNETD-HD |
% b

To charge pemissions, olick Edi. Ed

Permizgicrs for CREATOR
OWHNER Allow Diarwy

Full cortd

Tdodify

Read 4 execute
Ligt folder confentz
Read

For special pamizsions or advanced settings,
click Advanced.

Ok Cancal

9. Click on “Disable inheritance” button

Sdvanced Security Settings for Anh [m] X

Hame: Eura_brach'e.5 Harvesterd, Thursday (OB Deletiorddnh

Cwnen Gélinas, Jean-Philippe -HOUHI -l {leen-Philippe. Selinas@international .go.ca}

Permissions Share Auditing Effective &ccess

For additicnal information, double-click 8 permission entry. To medify 2 permizsion entry, select the entry and click Edit {if availablel.

Perrnizzion entries:

Twpe Principal Access inherted from Appliezto
42 allow  D-HOUHI-IM (SIGHETD-HC..  Full control fxim_brncht This folder, subfolders and files
& Sl Gélinas, Jean-Philippe -HOCH...  Full control B Thic folder only
HE Afiow  CREATOR OWNER Full control By Subfolders and files only
B Alow  SYSTEM Full contral A This folder, subfolders and files
42 allow  Administraters (HOCHI-DRMR..  Full contyol B This folder, subfolders and files
#2 allow  rol_SICU_IMAdmins (SGNETW.. Full contrel B This folder, subfolders and files

cthentane

[[]Reptace ali chitd object permission entries with inheritable permission entries from this sbject

Laneel G
10.Select “Remove all inherited permission from this object”
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arvest Access

Block Inheritance hd

| Whatwould you like to do with the current inherited permissions?

You are about to block inheritance to this object, which mesns that permissions
inherited from 3 parent object wall no longer be spplied to this objedt.

«% Remove all inherifed permissions from this object

Lancel

11.Click on the “Add” button

Plarme: i _brnzhi8.3 Harvesterid, Tharsday COE Deletioniénh
Ownen Gélinas, lean-Philippe -HOCH) - 10 {lean-Philippe Gelinssiinternatianal.gc.cal
Pemissicns Share Huditing Effective Access
¥
For additional information, double-click a permizzion entry, To modify a permizzion entry, sefect the entry snd click Edit (if availableh
Pernizzion entries
Ho qroups or uzers have permission to access this object. However, the owner of this object can aszign permissions,
¥ Enalle inheritance
s | [ ]Replace all chitd ohject perraission entries with inheritable permission entries from this object
E POk Cancel Apphy

12.Click on “Select a principal

Permissicn Entry for Anh

Principal:  Select 2 principal

Type: S

Applies to:

Basic permissions:

[T |
13.Find the person you would like to add by typing the SIGNET Username and
clicking on “Check Names”
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arvest Access

Select User, Computer, Service Account or Group 4
Select this ohiect type:

éUser‘ Groug or Buil-n securty prncipal Ohiect Types..
From this location:

d rdfat-meecigs ca Lecations...

Erterthe objact name to select ranplsgd

GELINA

Advanced. O Cancel

Immigration, Refugees Immigration, Réfugiés
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14.Select from the list the appropriate matching name and click on “OK”

Fultiple Mames Found et
More than one object matches the following obiect name: “"GELINA", Select
an ohiect from this it or, to re-enterthe name, dick Cancel.
Matching names.
Mams Logon MName .. E-Mall &ddress Deacription Iy Eolder #~
%}GEL!N (RELIMNAA SWP d.r.fait-mascigc
%@ GELINAAZ (GELINAAZ LT d.r.dfat-maecige...
»GELINAAS (GELINAAZ JLT d.r.dfattmascige...
?,@GEL!NRC GELINAC ALDP dr.dfatmaecige...
foGELIMAE GELIMAE HETON drdistmascige...
% GELIMAEY GELINAEY Bic Gelinas@ird...  SPALO dr.dfat-mascige..
%. GELIMAJ GELIMAL BGOTE drdiaitmascigo...
% GELIM&N2 GELINAIZ Jesr-Philippe Ge...  HOCHI dr dfatt-mascign...
2, GELINAKK GELIMAKK FARIS drdfstmaecias,. ¥
Cancel

15.Select the appropriate “Basic permissions” (“Full control”
selected at least for 1 person) and then click on “OK”

Basic permissicns:
Full contral
bladify
Read & sxecute
List folder contents
Read
Write

[JOnly 2pply these permissions to objects and/or containers within this container

Add a condition to limit access, The princinal will be granted the soecificd permissions on

should be

16.Repeat steps 7 to 11 for all the people requiring access to the folder.

17.Click on “Apply” and then “OK”
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larvest Access

arvester

Hame: 1im_bens

£.3 Harvester'd Thursday COB Deletion®dnky

Canen Gélinas, lean-Fhiligpe -HOCH:

tsean-Philipps. Gelinas@intemationehg

Peomiszicns Share Auditing Effective Access

For edditional information, double-clich ¢ permission entry. To madify a permission entry, select the entry and <lick Edit Gf avaitablel,

Permission entries:

Tepe  Principal hecess mherited from applies to
2 Allow  GELINAIZ ean-PhilippeGeli.,  Full contrel blone This folder, subfolders and fifes
dd Remove Edit

Ensble inheritance

{"}Reptace off chifd ehject p entries veith inheritable permission entries from this cbject

Caneel | Appl

18.Click on “OK”

Anh Properties *
Geperal Secutty  Previous Versione  Customise
Ohjact name.  Hm_bmch'E.5 Harvesternd, Thursdey COB Delste

Group or user names:
& GELINAIZ {oan-Philipps Selinas@itemationa go ol

Te change pemniszions, click Bdit .

Ao Deny

AR

e

For special pemmissions or advanced settings, Advarmed 1
i L mre ol
click Advanced.
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rvest Access

Harvester |

nnex to Make a Screen the *y

1. Right-Click on your desktop
2. Click on “Display Settings”

Yiew

Sort by 7
Refresh

Undo Delete T+

&1 Intel® Graphics Settings

ewr o

% Display settings

g7 Personafize

3. Select the screen you want to make your main display ([1] in the picture
below)

Display
Select and rearrange displays

Select a display below to change its settings. Some settings are applied to all dispiays.

Identify

4. Scroll down and check “Make this my main display”

[:] kake this my main display

5. Close the “Settings” window.
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arvester

ificates?
When using Harvester on a computer for the first time, you need to enable “Trusted Certificates”. The
computer will retain this setting in the future.

e Navigate to the eDocs tab for any application in GCMS,

e (Open the IMM5257 or Schedule 1 eDoc and make sure you see this when it opens:

5 httpsffgums-smgo.apps.chgocafCic Gome ek eDocs/ 354714731 ca122353501 4742491 8387041602633 16 - Internet Bv.. . — [m| X

pe.clgraa Ui

#it g Dept of Citizenship and Immigration Canad...

g O @ o B z;?:} =3 (x5 e v ﬁ

Certified by lmrmioration. Befugees and Citrenship Canada Imminration, Befugies
€t Uitovennete Canada certifioate moned by Enfroct Ulaee 2 Client O8 - SHAZSG
o Bleass Bl et the fallnasing form Wou dan oave dota Boned Into thie fan,

L Mo B Government  Gouvernement PROTECTED WHEN COMPLETED - 8
NOTE: If you do not see this pop-up, try opening the other document or using a different
application number. If, after testing a few documents on a few applications, you still do not
see this popup, it is likely that Trusted Certificates is already enabled on that computer and
you can now start using Horvester.

e The following pop-up window should appear:

LA AL AR LN L L L A LA T L AR R I A2

Trusted Certificates Update “

L

B '+ Trusted Certificates, which improve your experience with
- signed docurments, are availabie for download

Would you like to install them?

[ lns the future install automatically

Help K LCancel

¢ Check the box “In the future install automatically”.
e  Click on the “OK” button.
e This popup should appear:

Acrobat Reader

Security settings have been successfully updated.

e  (lick on the “OK” button.
¢ Proceed with your eDocs harvest!
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arvest Access arvesterDFE

arvester |

When an incomplete fillable form is upload to GCMS it causes multiple error messages to be displayed to
the user trying to read the document. They need to be closed by clicking on “OK”. As there may be many
{more than 30}, it can be time consuming o close them as they are not handled by Harvester
automatically. In order to avoid that situation, follow the steps below in order to disable “Acrobat
JavaScript”.

1. Open Acrobat Reader {you can use the search function and type the name)

Arrobat Heaner 201, 1
A -

Search work and web

L Bore - e werk and ek resulis »

Pt
I3 Acronst feader 217

n on Preferences
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arvest Access arvester

a Adcbe Acrobat Reader 2317

File Yiew Window Help

Hil

CEETEIeR L

o

3. Select “JavaScript” in the list of categories presented.

4. Uncheck “Enable Acrobat JavaScript”
5. Click on “0K”

Categories: JavaScript

Commienting [ I Epakde Aceabat JnvaSuript
Decuments

Fuil &cresn JavaScript Security

General

Page Display

30 & Multimendia

&acessibility JavaZesipt Debugger
Emzif Accountz

Formsz
Identity

Internet
JzvaSeript
Languege
Fezzuring {20}

tultimedia (legacy)
kuttimedia Trust {legacy)
Reading

Reviewing

zarch

W

[

ecurity

Secyrity (Enhanced)
Signatures

Spelling

Tracker

Trust Manager
Unitz
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Harvester |

Harvester's positive impacts on efficiency and well-being
spark joy for users. However, reaping the benefits comes with
responsibilities as users must follow certain rules to ensure
compliance with data management and IT security and for
Harvester 1o operate smoothly.

1. Harvested eDocs, we do not copy.
2. Delete as we go, we do.

3. To ourselves, passwords we keep.

4, LDrive, regularly we purge.

5. HarvesterDB, weekly we archive.

6. Security measures, bypass we try not,
7. Internet Explorer, we use.

8. Harvesting computer, alone we leave.
9. Trusted Certificates, always we enable.

10. Acrobat Reader JavaScript, we disable.

IRCC-HOCHIIRCC-MANIL Last Updated: 2021-05-20
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Even wonder how to make good use of
GCMS outages?

Introducing Harvester, a new innovative automation
tool developed by IRCC-MANIL and IRCC-HOCH]I to
assist with processing digitized and e-Apps.

IT WON'T COST A DIME
TO WORK OFFLINE AND SAVE TIME!

PRODUCTIVITY

Users have said that Harvester has allowed them
o
* Pre-assess faster
s DPre-assess without GCMS or during outages
» Review eDocs for decision-making, appeals + 2 50/
and ATIPs more efficiently O
Experience less stress and spend more time Average Productivity Gain
on othertacks ton (1R pre assesarrent)
Release some free bandwidth

WHAT MANAGERS SAY

) R

“A comprehensive tool “A reliable tool that “A managers dream!
with wide ranging uses allows for continued Allows for continued
including harvesting for efficiency and reliability processing, even during
pre-assessment, quality during uncertain times.” unexpected GCMS

assurance, officer review, outages.
el
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HOW DOES IT WORK?

Harvester interacts directly with CCMS in order to download eDocs. It is
programmed using Microsoft Excel and Microsoft Access, which means
no additional applications need to be added to your systems.

PROTECTION & SECUR!TY O

Harvester includes security features that
ensure access to the harvested eDocs is
limited and a log of all access is created. All of
that while remaining user friendly.

4 MINUTES,
49 SECONDS

Average time it took to download an
application’s files

In 8 hours, Harvester was able to download,

save and encrypt 1340 eDocs - that's 8 hours
.‘ ‘ where other work can be completed!

HOW TO GET STARTED?

Nominate someone on your team to be a Subject Matter Expert!

The SME is:

1) preferably someone who is confident with technology

2) the local contact person in charge of supporting the rollout of
Harvester in their mission/region

3} involved with the set-up, installation, and running of the tool

A-2021-52517-000190




HOW TO USE HARVESTER?

YOU WILL NEED

A SUBJECT MATTER A SIGNET COMPUTER GCMS IN LANDSCAPE
EXPERT WITH TWO SCREENS ORIENTATION
The SME will be fthis can either be a Open Harvesteron
assighed to co- cdesktop with two monitors  one screen and open
ordinate, operate, and OR GCMS via Internet
install Harvester, a laptop with a connected Explorer on the screen
monitor Harvester needs in landscape
torunon a dedicated orientation
unlocked comptuiter.

HOW TO HARVEST? 0

Step 1. Open Harvester and GCMS.
Step 2. Organize your silo(s) [folders) with App#. A
Step 3. Click "Start Harvest'.
Step 4. Do other tasks on another computer

while harvesting!
Step 5. Distribute the harvested silol(s).

s For more in-depth instructions, consult the User Guide.

s 3types of users:
o Administrator - Key security related functions
o Operators - Drive the Harvester on one or more computers
o Main users - Access and work with the harvested eDocs
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Harvester est un outil d’automatisation qui permet de télécharger des documents électroniques {eDocs)
a partir du Systeme mondial de gestion des cas (SMGC). Développé au sein du Réseau international
conjointement par les bureaux d’Immigration, Réfugiés et Citoyenneté Canada {IRCC) de Manille et de H6
Chi Minh, il permet d’organiser les eDocs dans un dossier en utilisant des noms clairs et détaillés.
Intentionnellement simple, mais flexible, Harvester peut étre utilisé pour n'importe quel type de dossier,
pourvu gqu’il comporte des eDocs a télécharger. De la pré-évaluation a la prise de décision ou pour
I"assurance gualité apres la décision, les utilités sont nombreuses. Des tests préliminaires ont montré une
amélioration de la productivité de plus de 25 % en pré-évaluation, avec une formation minimale.

e: lLes trois co

Harvester fonctionne selon trois composantes pour assurer une utilisation sécurisée des eDocs
téléchargés et une gestion tracable des données.

interface Excel utilisée pour télécharger (récolter), organiser et
crypter les eDocs. C'est la que les dossiers contenant les demandes
avec les eDocs récoltés (silos) sont configurés et que les mots de passe
sont créés. Les principaux poduits sortants sont les eDocs récoltés, les
courriels générés automatiquement contenant des informations sur
les silos (mot de passe, lien vers le lecteur | et liste des numéros de demandes).

Uinterface est e point d’acces centralisé aux eDocs récoltés
pour un bureau. Elle enregistre {dans HarvesterDB) qui a
accédé a quoi et quand. Linterface est simple et, étant
construite en MS Access, elle peut étre utilisée
simultanément avec Chinook sans interférence.

Base de données dans laguelle sont envegistrés tous les
registres ainsi que les mots de passe et les ciés. Ce document
est également protégé par un mot de passe afin de garantir
gu’un nombre minimal de personnes ait accés a Vinformation
aux fins de vérification. ll enregistre le numéro de Vordinateur,
'ID SIGNET, la date et Pheure, le numéro de la demande, les eDocs récoltés et leur statut, etc.

nnees et sécurite infon

Harvester a besoin de 7-Zip pour chiffrer Yensemble des eDocs d’'une demande sous un dossier ZIP. Une
clé est créée et consignée dans HarvesterDB. Les utilisateurs n’ont jamais acces a la clé pour décrypter
le dossier ZIP. Horvester génére et attribue également un mot de passe commun a toutes les demandes
incluses dans un silo {sous-dossier) a recueillir. L’objectif est de limiter I'acces aux eDocs récoltés.

Harvester Access permet a un utilisateur de consulter les eDocs d'une demande uniguement s'il dispose
du mot de passe correspondant. Lorsqu’il v a correspondance, une entrée de journal est créée et
Harvester Access utilise la clé consignée dans HarvesterDB pour décrypter et ouvrir automatiguement le
dossier ZIP.
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Grace a ce processus, les utilisateurs ne peuvent pas accéder aux eDocs sans utiliser Harvester Access.
Ainsi, il n’est pas possible de contourner HarvesterDB et d’aller directement au dossier du lecteur 1.

Harvester est un outil puissant qui améliore 'efficacité et le bien-étre des employés. Afin de profiter de
ses avantages, les utilisateurs doivent suivre certaines regles gui, méme si elles sont minimes, peuvent
étre considérées comme le « co(t » de l'utilisation de Voutil. Le respect des regles ci-dessous permettra
aux utilisateurs de se conformer non seulement a la gestion des données et a la sécurité informatique (1-
6), mais aussi aux exigences de Harvester en matiére de bon fonctionnement {7-11). Voir I'annexe F ~ Le
code de Harvester en une page pour une version courte de « rappel ».

1. Nous ne copierons pas les documents récoltés.
Nous ne devons pas créer de copies supplémentaires des eDocs récoltés. La facon dont Harvester est
actuellement concu fonctionne et est acceptable parce que nous ne créons pas de base de données
externe a partir du SMGC et nous sommes en mesure de contrbler et de consigner qui peut accéder
aux eDocs.

2. Nous effectuerons les suppressions au fur et 3 mesure.
Méme si nous procédons a des purges réguliéres {point 3}, les utilisateurs des eDocs récoltés doivent
s'efforcer de supprimer le dossier dés quils Vont utilisé et qu’il n’a plus d'utilité. Une certaine
discrétion peut étre exercée.

3. Nous garderons le mot de passe secret.
Le mot de passe de HarvesterDB peut &tre connu par un nombre trés restreint de personnes {GPM,
GAP ou gestionnaire d’unité) et étre traité comme n’importe quel autre de nos nombreux mots de
passe.

Il v a un peu plus de flexibilité pour le mot de passe associé a un numéro de demande. Ces mots de
passe créés par Harvester limitent le nombre de personnes qui peuvent accéder aux eDocs pour une
liste de demandes. Bien que ces mots de passe puissent étre communigués a plusieurs utilisateurs, la
meilleure pratigue consiste a limiter le nombre de personnes.

4. Nous purgerons régulierement le lecteur .

La meilleure pratique actuelle est de supprimer au fur et a mesure les eDocs récoltés une fois gqu’ils
sont utilisés et de ne pas faire la cueillette trop de jours a 'avance. Pour des raisons opérationnelles
et en fonction du type de fichiers et des activités qui pourraient profiter des eDocs récoltés, une
certaine flexibilité peut étre nécessaire. Tous les eDocs récoltés plus de deux semaines a avance
doivent étre supprimés, qu'ils aient été utilisés ou non. (Remarque : Il est toujours possible de
recueillir de nouveau des eDocs pour certaines demandes.) Une purge réguliere réduit également la
pression sur le lecteur I, car de nombreux eDocs combinés peuvent étre de grande taille.

5. Nous archiverons chagque semaine HorvesterDB.
Les bureaux qui utilisent Harvester sont tenus d’archiver réguliérement le document HarvesterDB
dans le dossier « Archive » a acces restreint {voir Structure du lecteur | : pour plus de détails). La copie
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10.

11.

archivée peut étre remplacée sur une base hebdomadaire tant gue le document HarvesterDB
principal n’a pas été corrompu ou supprimé {les incidents sont peu probables, mais pas impossibles).

MNous ne contournerons pas les mesures de sécurité.

Cela se passe d’explications. Une série de mesures ont été mises en place pour garantir de limiter
Yacceés aux eDocs récoltés et d’enregistrer toutes nos activités lides a ces documents. Ces mesures
sont fiables et nous avons confiance en leur efficacité. Toutefois, dans le cas peu probable ol les
eDocs seraient accessibles sans utiliser Harvest Access, nous faisons confiance a la collaboration de
chacun pour continuer a P'utiliser maigré tout.

Nous utiliserons Internet Explorer.
Harvester est adapté au SMGC et il faut utiliser Internet Explorer pour le téléchargement des eDocs.

Nous laisserons I'ordinateur récoltant tranquille.

Harvester est un outil d’automatisation qui agit comme si une personne tapait sur le clavier et cliguait
avec la souris. L'utilisation de lordinateur pendant la récolie provogquera des interférences
indésirables avec le processus et doit donc étre évitée.

Nous activerons toujours les certificats de confiance.
Voir les pré-reguis du systeme Harvester

Nous désactiverons Acrobat Reader JavaScript.
Voir les conditions préalables du systéme Harvester

Nous instaliergns 7-Zip.
Voir les conditions préalables du systéme Harvester
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1. Configuration pour la premiére utilisation

Structure du lecteur |:

Il est nécessaire de suivre la structure présentée ci-dessous pour assurer la mise en place de références
communes.

Sous la section Migration du lecteur I:, créez ce qui suit :

Harvester (dossier principal) contient deux sous-
dossiers nommés Admin (administration) et
eDocs récoltés.

Admin contient des éléments destinés a étre
utilisés par un nombre limité d’utilisateurs:
Harvester ainsi que les sous-dossiers Archives

[acces limité] et DB.

Archives [acceés limité] contient la version

« originale » de Harvest Access pour votre
bureau, la copie de sauvegarde hebdomadaire de
HarvesterDB et toutes archives de version
précédentes de HarvesterDB.

Voir ANNEXE B : Comment restreindre I'accés a
un dossier?

,,l eDocs
T Récoltés_

DB contient uniguement HarvesterDB. Comme
Harvester détecte automatiquement HarvesterDB dans le dossier DB, il DOIT y étre placé.

eDocs récoltés (eDocs récoltés) est I'endroit ol les « silos » — la production d’Harvester — doivent étre
sauvegardés.

Trois composantes de la configuration initiale

Les etapes ci-dessous doivent étre réalisées par le GPM, le GAP ou le gestionnaire d’unité, car ils doivent
configurer un nouveau mot de passe pour HarvesterDB qui doit étre inclus dans les deux autres
composantes.

1. HarvesterDB : Pas de configuration initiale. Doit étre placé sous le dossier « DB » dans le dossier
« Admin ».

2. Harvester : Le premier utilisateur qui ouvre Harvester est automatiquement invité a sélectionner
le chemin d’accés ou les eDocs récoltés seront sauvegardés, a savoir le dossier eDocs récoltés.
Ensuite, le mot de passe pour HarvesterDB doit étre modifié de [JJJilfpar défaut) a un nouveau
mot de passe. Cela permettra d’assurer "acces tres limité a la base de données HarvesterDB. Le
nouveau mot de passe doit étre conservé précieusement, car il sera nécessaire de récupérer les
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entrées de journal de la base de données au besoin. Une fois ces opérations terminées, d’autres
personnalisations peuvent étre effectuées et enregistrées pour définir la version par défaut du
bureau. Voir les fonctionnalités de Harvester.

3. Harvest Access : En ouvrant Harvest Access pour la premiere fois, il faudra saisir le mot de passe
par défaut de HarvesterDB (il ¢t 'e chemin d’acces au dossier DB ou il est conservé.
Cependant, a la suite de I'étape 2, le mot de passe HarvesterDB a été mis a jour et doit étre saisi
dans Harvest Access pour qu’il puisse s’y connecter avec succes. Voir Harvest Access pour tous les
détails.

Une fois terminé, il suffit de fermer le document pour que les autres utilisateurs ne soient pas
invités a saisir de nouveau le mot de passe et I'emplacement de HarvesterDB. La fermeture

permet de sauvegarder le document.

Avant de procéder a la récolte, les utilisateurs doivent lire le reste de ce guide de I'utilisateur, car il y a des
conditions préalables a respecter afin d’assurer une récolte sans probleme!

Page | 9

A-2021-52517-000200



Immigration, Refugees Immigration, Réfugiés
I * I and Citizenship Canada et Citoyenneté Canada
Information disclosed under the Access to [nformation Act
L'information divulguée en vertu de la lof sur 'accés a linformation

Pour qu'Horvester et Harvester Access puissent fonctionner, les deux doivent pouvoir accéder a
HarvesterDB. Sur la base de MS ACCESS, le document doit étre placé dans le dossier « DB » conformément
a la structure du lecteur ..

HarvesterDB doit rester protégé par un mot de passe auquel seuls quelques employés canadiens ont acces
pour chagque bureau {GPM, GAP ou gestionnaire d'unité uniguement). Cette mesure vise a préserver
Vintégrité de la base de données. La base de données vient avec un mot de passe par défaut (1930ce) qui
doit étre mis a jour par Harvester une fois la configuration initiale terminée.

Les données contenues dans HarvesterDB servent trois objectifs principaux :
1. Restreindre accés a une récolte précise grice au mot de passe généré par Harvester.
2. Enregistrer les informations sur chague récolte ET enregistrer les détails d’acces.
3. Assurer la confidentialité des clés de décryptage, ¢’est-a-dire aucun acces aux eDocs sans Harvest
Access.

Les données ci-dessous sont utilisées pour consigner les informations requises aux fins susmentionnées :

- D Signet - Date et heure - Emplacement de

- Numérodela - Sous-type de sauvegarde
demande document - Mot de passe et clé

- Numérode - Numéro du - Nom du fichier ZIP
Vordinateur document

3. est Access

Harvester Access est le seul moyen de décrypter et d’accéder aux eDocs récoltés. Une fois les parameétres
initiaux mis a jour {chemin d’accés HarvesterDB & mot de passe HarvesterDB), le bureau « original » doit
étre partagé par email a tout le personnel susceptible de bénéficier des eDocs récoltés. Harvest Access ne
doit pas étre utilisé depuis le lecteur |, mais directement depuis le bureau de l'utilisateur. Pour l'utiliser, il
faut suivre les étapes suivantes :
- Chemin d'acces a HarvesterDB sélectionné et
enregistré ainsi que le mot de passe de HarvesterDB.
Ces deux éléments doivent étre mis a jour par le
GPM, le GAP ou le gestionnaire d’unité, car le mot de
passe HarvesterDB est nécessaire pour procéder aux
modifications.
- « Silo {dossier) » pour que les utilisateurs puissent
sélectionner le silo dans lequel les eDocs récoltés qui

Beumtinan,

leur sont attribués sont enregistrés. .
- Une liste déroulante  « Sélectionnez une

application » permet a l'utilisateur de sélectionner la
demande a décrypter. Un bouton de rafraichissement est disponible si 'utilisateur commence a
travailler dans un silo alors que la récolte est en cours.

- Des détails supplémentaires sont fournis dans la zone de texte. Lorsqu'une application n'est pas
encore sélectionnée, la liste d’applications s'affiche {la liste a un maximum de 150). Voir image ci-
dessus. CTRL + A ou triple-clic permet a {'utilisateur de tout sélectionner, puis de copler.
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‘HarvesterDB

- La zone de texte «Mot de passe » demande a l'utilisateur d’entrer le mot de passe pour la liste
associée des demandes {silo) émises par Harvester. {Le mot de passe est inclus dans le courriel
généré automatiquement.)

- Le bouton « Réglages » invite I'utilisateur a saisir le dernier mot
de passe connu utilisé par Harvest Access pour accéder a
HarvesterDB. Une fois cette opération terminée, le chemin
d’accés a HarvesterDB et son mot de passe peuvent étre mis a
jour.

Gestion des mots de passe

Il ne faut pas de mot de passe pour accéder a Harvest Access lui-méme. Cependant, le mot de passe de
HarvesterDB doit étre configuré pour pouvoir s’y connecter. Le mot de passe par défaut de HarvesterDB
(I st prédéfini dans la version de Harvester Access.

Chaque fois que le mot de passe de HarvesterDB est modifié (par le biais d’Harvester), Harvest Access doit
également étre mis a jour afin que la connexion entre les deux demeure possible.

Pour accéder a la section Settings d’Harvest Access, le dernier mot de passe connu de HarvesterDB doit
étre saisi (dernier connu/utilisé par Harvest Access). Dans le cas ol le mot de passe HarvesterDB a été mis
a jour, le dernier mot de passe connu ne correspondra pas au mot de passe actuel. Dans ce cas, pour
accéder a la section des parametres apreés avoir cliqué sur le bouton, les utilisateurs doivent saisir le mot
de passe précédent de HarvesterDB {dernier connu de Harvest Access) lorsqu’ils y sont invités. La section
des parameétres s’affichera alors, I'utilisateur devra confirmer deux fois le nouveau mot de passe
HarvesterDB. Ceci assurera la connexion de Harvest Access a HarvesterDB afin gu’il puisse décrypter les
dossiers ZiP des eDocs.

Le bouton EN/FR permet de changer la langue de l'interface.

Notez que le décryptage du dossier ZIP ne se fera que lorsqu’il y aura une correspondance entre le numéro
de la demande et le mot de passe. Lorsque cette opération sera réussie, le dossier et son premier
document seront automatiquement ouverts.

4. Harvester
1. Conditions préaiables du systéme

Il faut préaiablement effectuer des installations et des configurations sur tous les ordinateurs qui seront
utilisés pour recueillir les eDocs :

7-Zip

7-Zip doit étre installé pour que Harvester puisse crypter les eDocs récoltés. 7-Zip n’est pas nécessaire
pour les utilisateurs qui n'accédent aux eDocs récoltés que par I'intermédiaire Harvest Access. Il n’est
donc nécessaire que sur les postes de travail qui effectuent réellement la récolte. Le logiciel est
disponible dans I’AppStore d’AMC.

Détails sous > ANNEXE A : Comment installer 7-Zip?
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arvester HarvesterDB

Certificats de confiance

Les certificats de confiance doivent étre installés automatiquement. Cela ne s’applique également qu’a
I"utilisation de Harvester et non de Harvest Access et permet une récolte sans faille.

Détails sous>ANNEXE D : Comment activer les certificats de confiance?

Acrobat Reader JavaScript

Acrobat Reader JavaScript doit étre désactivé. Cela ne s’applique également qu’a 'utilisation de
Harvester et non de Harvest Access et permet une récolte sans faille.

Détails sous > ANNEXE E : Comment désactiver le JavaScript d’Acrobat Reader?

2. Lien et mot de passe Harvester:

Harvester détecte automatiquement HarvesterDB, qui DOIT se trouver sous le sous-dossier « DB ».

Harvester lui-méme ne nécessite pas de mot de passe, mais il ne fonctionnera pas s’il ne peut pas accéder
a HarvesterDB, car des entrées de journal doivent étre conservées pour tout ce que nous recueillons.
Harvester et Harvester Access sont livrés avec le mot de passe par défaut de HarvesterDB (J) aui
doit étre mis a jour avant la premiére utilisation.

Lors de l'installation, un employé doit mettre a jour le mot de passe de HarvesterDB. Pour ce faire,
I'utilisateur doit ouvrir Harvester et aller dans les parameétres. Notez que la connaissance de ce mot de
passe doit étre trés limitée (GPM, GAP ou gestionnaire d’unité) afin d’assurer I'intégrité de la base de
données.

Les étapes a suivre seront les mémes pour les futures versions de Harvester ou Harvest Access.

Pour Harvester, voir la sous-section Parametres, paragraphesf. et g.
Pour Harvest Access, voir la sous section Gestion des mots de passe.

3. Configuration

Harvester est un outil d’automatisation et, lorsqu’il est en cours d’utilisation, nous ne pouvons pas
effectuer d’autres taches sur le méme ordinateur. C'est pourquoi nous devons utiliser un ordinateur
séparé_afin que la personne chargée de recueillir les eDocs puisse continuer a effectuer ses taches
habituelles. Harvester fonctionne aussi bien sur les ordinateurs portables que sur les ordinateurs de
bureau.
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Ecrans et mise en page

Deux écrans sont nécessaires pour utiliser Harvester. Un écran d’ordinateur
portable peut compter pour 'un d’eux; toutefois, 'écran utilisé pour le SMGC
doit étre en grientation paysage et étre défini comme moniteur principal® afin
que les téléchargements s’affichent sur le méme écran que le SMGC. On
recommande un moniteur ordinaire {¢’est-3-dire pas un écran d’ordinateur
portable). internet Explorer ne doit pas faire 'objet d’un zoom avant ou arriére;

sélectionner « 100 % ».

L’écran utilisé pour Horvester peut étre en orientation paysage ou verticale. S$i un ordinateur portable est
utilisé, Harvester, et non le SMGC, doit &tre ouvert sur 'écran de 'ordinateur portable.

SMGC

Harvester est adapté au SMGC pour l'utilisation d’Internet Explorer uniguement et la fenétre
e doit 8tre agrandie en mode plein écran. Les utilisateurs doivent se connecter au SMGC avant de

lancer le processus de récolte.

Exclusions de eDocs

Un tableau répertoriant les sous-types de eDocs est
affiché sur le coté droit de Poutil. il est possible d’ajouter
tout nouveau sous-type de eDocs que vous pourriez

Additiona! Family info IMBISE4S

Birth {entificate

Business Registration

trouver dans le SMGC. Par défaut, 'outil téléchargera
tous les eDocs pour chaque demande; cependant, il est possible
d’exclure les eDocs qui sont d’une utilité limitée pour votre bureau. Par
exemple, si les frais ne posent pas de probléme dans votre bureau, vous
pouvez exclure les eDocs Fee Exemption, Proof (exemption de frais,
preuve). Pour exclure un sous-type de eDocs, il suffit de mettreun « X »
dans la deuxiéme colonne du tableau, comme dans 'image présentée.

Voir fannexe C

{tient Enguiry

Lient information

fustodianship Degi_ IMAMGEAE

Empioyment Letter

Family information

Family Member Bepresentative

Fes Exempticon, Froof

Funds, procf

MK Photo
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&, interface

#1 - Barre d’état : Affiche des informations sur I'étape ou le statut actuel de l'outil {par exemple,
$123456789 [Ouverture] Application IMM 1294).

#2 - Boutons d’action : Toutes les fonctionnalités intégrées. [Voir la section suivante pour plus de détails.]
#3 - App# (numéro de demande} : Premiére colonne du graphigue principal. Remplie automatiquement
a partir de la fonction « Créer des silos ».

#4 - Nom du silo : Rempli automatiquement a partir de la fonction « Créer des silos ». i affiche le sous-
dossier (silo} dans lequel les eDocs seront enregistrés.

#5 - Tableau ~ Autres colonnes liées a la demande spécifique listée dans le champ App# {numéro de
demande).

a. Lien au dossier - indigue ol les eDocs ont é1é enregistrés pour cette demande spécifique.

b. Statut de larécolte - indique le statut de la récolte pour cette demande particuliére. Trois
statuts sont possibles :

i. InProgress {en cours] : en cours de récolte.
ii. Partial (partiel} : un ou plusieurs eDocs n"ont pas pu étre téléchargés.
iii. Complete (terminé) : tous les eDocs ont été téléchargés avec succes.

c. HNb de eDocs: indigue le nombre total de eDocs (téléchargés, exclus et en erreur) pour
cette demande précise.

d. eDoc{s} téléchargé(s) : indique le nombre de eDocs téléchargés pour cette demande
spécifique.

e. eDoc{s) exclu(s) : indigue le nombre de eDocs exclus d’Harvester pour cette demande
spécifique. !l s’agit des eDocs exclus par le parameétre d’exclusion des eDocs {décrit ci-
dessus).

f.  eDoc(s) en erreur : indigue e nombre de eDocs gqui n’ont pas pu étre recueillis pour cette
demande spécifique.

g. Temps écoulé : Indique le temps écoulé du début 3 Ia fin de la récoite des eDocs pour
cette demande précise.
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s

&, Fonctionnalités

1. Réglages
En cliguant sur le bouton Réglages Vutilisateur peut modifier les parametres de cette récolte précise.

a. Dossier de sauvegarde du Harvester : Permet a
'utilisateur d’indiquer a Harvester ol sauvegarder
les documents récoltés. En suivant la structure du
lecteur I;, le dossier « eDocs Récoltés» dolit étre
sélectionné.

b. ENJER : Permet de sélectionner "anglais ou le

francais.

c. Temps d’attente maximum: Permet 3

I'utilisateur de modifier la durée maximale pendant

laguelle Toutil attend le téléchargement d'un

document électronique. Cela permet de s’assurer
que 'outil ne reste pas bloqué sur un document

électronique qui prend beaucoup de temps a

télécharger {peut-étre en raison d’une erreur

S B i e et e sse technique). Plus la vitesse d’Internet est lente, plus

le délai d’attente doit étre long. La valeur par défaut

est de 90secondes et la valeur minimale de

30 secondes.

d. Nouvelle tentative de récolte : Permet 3
I'utilisateur de choisir si Harverster doit tenter de télécharger les documents recueillis sans
succés manuellement ou automatiquement pour une a trois teniatives.

e. Nomenclature pour eDocs RP) : La premiere option comporte le méme modele de description
qgue pour TR, basé sur le titre de la sous-catégorie. La deuxieme option comprend également
I'étiquette réelle.

f.  HorvesterDB — Gestion du mot de passe {définir) :
Harvester est initialement configuré avec le mot de
passe par défout de HarvesterDB. Lors de I'installation
d’'une version actualisée de Harvester, la fonction
« Définir le mot de passe» permet de fournir a
Harvester le mot de passe actuel de HarvesterDB. Cette
fonction ne permet pas a mise a jour le mot de passe de HarvesterDB.

thim_brachy6. Harvester?\Harvested eliogs

g. HarvesterDB - Gestion du mot de passe (mise a jour):
Harvester nécessite un acces a HarvesterDB pour pouvoir
étre utilisé. HarvesterDB est protégé par un mot de passe
et c'est par lintermédiaire de Harvester qu’un utilisateur
peut metire a jour son mot de passe. Pour ce faire, il faut
saisir le mot de passe actuel suivi d’'une double saisie du
nouveau mot de passe. Ce mot de passe doit étre gardé
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en sécurité et partagé avec un nombre limité de personnes {GPM, GAP ou gestionnaire

d’unité).

2. Open GCMS in IE {ouvrir le SMGC dans Internet Explorer) et se connecter

En cliguant sur ce bouton, une fenétre Internet Explorer s'ouvre et utilisateur est invité a se
connecter. utilisateur doit développer la fenétre sur le moniteur orienté paysage, se connecter au

SMGC et naviguer jusgu’a l'onglet IMM.

3. Créer des silos

« Créer des silos » est utilisé pour organiser la récolte. Les
demandes sont regroupées dans des silos pour étre
assignées, chacune ayant son propre mot de passe et un
courriel d’assignation. Il est possible de créer jusqu’a
six silos par récolte.

Pour commencer, entrez un nom sous nom du silo (peut
étre le nom de lutilisateur) et collez une liste de numéros
de demandes dans la longue case « Entrer la liste de no
d’application ». Automatiquement, un mot de passe sera
généré et le nombre total de demandes sera calculé. Notez
qu’il est possible de modifier manuellement les mots de
passe générés.

Sur le cOté gauche, Ordre de récolte est « rotation » par
défaut. Cela signifie gu'Harvester recueillera la premisgre
demande de chaque silo avant de s’attaquer a la deuxiéme,

PR D apps 8 anps 23y

Reinitialiser

oK

et ainsi de suite. L'option « Par silo » signifie qu'Harvester recueillera un silo complétement avant de

s'attaguer au deuxiéme, et ainsi de suite.

Une fois que vos silos auront été entierement créés et que vous aurez cliqué sur le bouton « 0K », le
tableau principal d'Harvester s'affichera avec les numéros de demande et le silo qui leur est associé. Un
courriel sera également généré pour chaque silo. Ces courriels contiennent le chemin d’acces au lecteur
I: ol la récolte sera sauvegardée, le mot de passe et la liste des numéros de demande inclus dans le silo.
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4, Démarrer Harvester

£n cliguant sur ce bouton, utilisateur est invité a
s'assurer que l'outil est correctement configuré et a
répondre a deux guestions.

Afin de commencer a récolter les eDocs, la colonne
App# {(numéro de demande} doit contenir au moins
un numéro de demande. « Créer des silos » doit étre
utilisé afin de créer une liste.

La valeur par défaut pour la questions est « Non », car
il est probable que ce soit la réponse la plupart du
temps. Cependant, sélectionner «oui» est une
excellente pratique lorsqu’un utilisateur utilise
Harvester pour 1a premier sur un ordinateur donné,
et ce, afin de surveiller le comportement de 'outil et
Iim_binch. Harvester2\Harvested eDocs de régler les problemes éventuels.

e dossier de sauvegarde du Harvester est indiqué a
titre informatif seulement. Pour le metire a jour,

veuillez utiliser le bouton « Réglages ».

5. Arréter Harvester

. _ , o Réglages
En cliquant sur ce bouton, la session de récolte s'arréte. Vous pouvez
redémarrer la session en cliquant sur « Démarrer Harvester » Duvrir SMGC dans IF

6. Tentative additionnelle Créerdessilos

Lorsque vous cliquerez sur ce bouton, 'outil tentera de télécharger tous les
documents dont la récolte a été un échec (erreurs liées aux eDocs). Démarrer Harvester

7. Réinitialiser la liste
Lorsque vous cliquerez sur ce bouton, le tableau sera réinitialisé et toutes

les demandes énumérées dans la colonne App# (numéro de demande) | Tentative additionnelle

seront supprimées.
Réinitialiseris liste

8. Durée de larécolte

Ce champ affiche le temps total écoulé de la session de récolte. 00:00:00

9. Résultat (liste)

Ce bouton permet la création d'un nouveau document Excel contenant
uniguement les informations du tableau, de « App# » a « Temps écoulé ».

Résutat (liste)

Geérer les silos

Boutor d artivation
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10. Gérer les silos

Gérer les silos permet de regrouper des dossiers de demandes dans un
nouveau sous-dossier apres la fin d’'une récolte. Cette fonction est utile
lorsque vous recueillez de longues listes de demandes et que vous
souhaitez créer une division dans un sous-dossier supplémentaire. Une
fois que vous aurez cliqué, une fenétre contextuelle s’affichera.

i suffit a Vutilisateur d’ajouter les demandes qu’il souhaite « regrouper »
dans un nouveau sous-dossier. Notez gue les demandes doivent se
trouver dans le dossier défini dans les paramétres de Harvester. Vous
devrez peut-étre le mettre a jour avant de poursuivre.

Ensuite, une fois rempli, le champ sous « Nom du silo » deviendra le nom
du nouveau sous-dossier.

11. Bouton d’activation

Ce bouton concerne un probléme antérieur avec I'outil qui nexiste plus, mais qui a été laissé en place
au cas ou le probléme présenterait de nouveau.
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6. Processus d’arriere-plan de la récolte

Pour s’assurer que personne ne peut accéder aux eDocs récoltés sans surveillance, Harvester télécharge
les eDocs dans un dossier temporaire sous le lecteur local C: de Yordinateur. Une fois la récolte terminée,
les eDocs téléchargés (et tous les espaces réservés) sont cryptés dans un fichier ZIP. Une fois le cryptage
terminé et la clé enregistrée dans HarvesterDB, le dossier ZIP est copié dans le silo désigné sur le lecteur
b

En cas de récolte partielle, c’est-a-dire lorsqu’un ou plusieurs eDocs n’ont pas été téléchargés avec succes,
Voutil procede a un premier cryptage des eDocs téléchargés avec succés et des espaces réservés aux
« eDocs erronés » et aux « eDocs exclus ». Le nom du dossier ZIP reflétera cetie situation en ajoutant
« partial0l ». Comme il y a un maximum de trois tentatives, il est possible, dans certains cas extrémes, de
voir également « partial02 » et « partial03 ». Une fois que la derniére tentative aura été effectuée ou dés
gue la récolte de la tentative sera terminée, le dernier dossier ZIP inclura « partiallast » dans son nom. li
contiendra les eDocs récemment téléchargés ainsi que des espaces réservés. Tous les dossiers ZIP seront
placés sous le dossier du numéro de demande dans le silo identifié.

Harvester enregisirera les informations sur les récoltes partielles afin de savoir quels eDocs manguent en

cas de nouvelle tentative. Dans le cas oli une récolte est arrétée et redémarrée sur un autre appareil,
Harvester disposera des informations dont il a besoin pour récolter uniquement les eDocs manquantis.
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arvest Access

esultat ia récolte

Cette image montre comment Horvester organise les o |\ i noce. HOCHISP singles » S304308
eDocs téléchargés dans le sous-dossier précis défini au .
movyen de la fonction Créer des silos.
e Un sous-dossier distinct est créé pour chaque
demande individuelle recueillie.
e Chaque sous-dossier de la demande contiendra un
ou plusieurs fichiers ZIP en fonction du nombre de
fentatives nécessaires pour obtenir une récolte

S

Sdditional Family Info MM5E4E - B S {pdf! not saved
MKA1284 Application - SO0 (pdf) not saved

Schedule 1 - 40 M 7 {pdfi not saved

‘Excluded 180 Photo - 4CEEIEES1

Excluded MM Photo - SRR 52

2Excluded IMM5756 - S22

compléte {maximum 4). Chaque fichier ZIP " Birth Certificate - S o4c
crypté comprendra ce qui suit . Client Information - 452{06
a. Signets pour les eDocs non téléchargés Funds, proof - 40 IS4
LA - 40 55

avec succés [les documents commencent
par «yy _l» et se terminent par «not
saved » {non sauvegardés}].

b. Signets pour les eDocs exclus de la récolte [les documents commencent par
« yy_#Excluded »].

¢. EDocs téléchargés avec succes.

d. Fichier texte aux fins de fonctionnalité de Voutil. [Toujours a 1a fin, le fichier commence
par « zz ».] Cela affiche le nombre total de eDocs et le nombre de ceux qui se frouvent
dans chacune des trois catégories précédentes.

" Passport - W

zz_t b _05di_83ex {3er

[ ICESON TR RN

urveiliance

Harvester est suffisamment stable, mais peut néanmoins nécessiter une certaine supervision et une
intervention manuelle minimale. Sur certains ordinateurs, Harvester peut mener une longue récolte sans
probleme alors que, sur d’autres, certains problemes nécessitant une intervention manuelle peuvent
survenir.

Par exemple :

Probleme : La fenétre contextuelle affichant les eDocs une fois téléchargés est « bloguée » derriére la
session du SMGC. Vous pouvez généralement savoir que cela s'est produit, car 'icone d’Internet Explorer
sur la barre des taches sera orange.

Solution : Cliguez sur licone Internet Explorer dans la barre des tdches et cliquez sur la fenétre
contextuelle du document électronique pour vous assurer gu’elle s’affiche devant la demande du SMGC.

Tous les autres problémes qui se posent peuvent généralement éfre résolus en effectuant toutes les
étapes suivantes :

a) arréter la récolte;

b) enregistrer, fermer et ouvrer de nouveau le Harvester; et

c) redémarrer Harvester en utilisant le bouton « Démarrer Harvester ».
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nnexe nt installer 7

1. Allez dans I’App Store d’AMC :
hitp://appstore/ (dans Internet Explorer)
2. Cherchez « 7-Zip »
3. Commandez l'application
Elie est gratuite et ne nécessite pas 'approbation de la direction.
4. Sélectionnez « Receive ASAP » (recevoir dés que possible).
Elie sera installée dans 'heure qui suit. Un redémarrage de {ordinateur peut étre nécessaire

L hooge Scheduling Optiom

iy W Sl Gt el G
« Baw Hewrn Pl roguite spperesd sty P il S Sl o el e T ofaeng B wdlnenalioely o soRly il ekl

S

o P s TROT S T U AT TR e T e e e RRAR B 81 B eaties B

. sp WA
ot 9 % e Tt

Annexe nt restreindre Vacces a un dossier?

5. Cliquez avec le bouton droit de la souris sur le dossier dont vous voulez
restreindre 'acces.
6. Sélectionnez « Properties » (propriétés).
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larvester

in e .
“u Dpen

Su Cipen in nevs window

4z Pirnto Quick access

G 4y Addto VLC media player's Playlist

shi 4y Play with VLC media player

h @ Buplorer++ {To prevent changing Perms)

£:4 snagit )
Restore previcus versions

Scan for threats

Fin to Start

Copy to folder...
klove to folder...

Send to

B

Cut
Copy

LCreate shortcut
Delete

Rename

Heoperties

7. Cliquez sur 'onglet « Security » (sécurité).
8. Cliquez sur le bouton « Advanced » {(avancé).

Gereral  Seoulty  Previous Versionz  Customise

Object name:  [Ndm_bmeohnd 5 Harvesterd . Thureday COB Deleti

G:’DL}Q oF LIBSf DAMes!

B8 CREATOR OWNER N
BB 5YSTEM

4% DHOCHHM (SIGNET-D-HOCHHMS ¥
< >

To change penmissions, olick Edi. Edi

Pemrissions for CREATOR
OWHER Alow Dery

Full cordrol

Moy

Fead 4 exeoide
List folder corterts
Read

For special permissions o advanced seflings,
click Advanced.

Ok Cancel
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9. Cliguez sur le bouton « Disable inheritance » (désactiver 'héritage).

&dvanced Security Settings for Anh m} X
MName: fim_brach'8.5 Harvesterid, Tharsday (OB DeletioniArh
Ownen: Gélinas, lean-Philippe -HOCHI -1 {Jean-Philippe. GelinasZintemational.ge.o s}

Perrissions Share Auditing Effective fcczss

Far additional informsticn, double-click a permizsion entry, Te madify a permission entry, zelect the entry and click Edit (if svailablel.

Fermission entries:

Tupe Principal Access inherited from &pplies to
£ Allow  D-HOCHI-IB4 (SIGNETLD-HC.,  Full contrel Esim_brncht This folder, subfolders and files
% aflewe  Gélinas, Jean-Philippe -HOCH..  Full zoatre! S This felder onbe
4% Allow  CREATOR CRWMER Full control 2N Subfolders snd files onby
’E& Blfows  SYSTEM Full control B This tolder, subfolders and files
U8 Aftow  Administrators (HOUHI-DMR..  Full control By This folder, subfolders and files
B Allow ol SICU_IM&dmins (SIGMET.,  Full contyol By This folder, subfelders and files

Drsable inbertance

[ Reptace alt chiid chject permission entries with inheritable perrnission entries from this object

Lancel .

10.Sélectionnez « Remove all inherited permissions from this object »

(supprimer toutes les permissions héritées de cet objet).

Block inheritance K

| Whatwould you like to do with the current inherited permissions?

fou are about te block inheritance to this object, which mieans that permissions
inherited from 2 parent object will no longer be applied to this objert,

-3 Rernove all inharited parmissions from this object

Cancel
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11.Cliguez sur le bouton « Add » (ajouter).

Blame: Evim_hrachiE.5 Harvestersd, Thursday COB Deletica®Anh
Ownen Gélinas, lean-Philippe -HGTHI -l {ean-Philippe Gelinas@internstionalga.cal  Thengs
Permissions Share Auditing Effective Access

For additional infommation, double-click 2 pesrmission entoy. To modify 2 permission entry, sefect the entry and click Edit {if available),

Permission entries:

Mo groups or users have permission to access this object, However, the owner of thiz olyject can assign permissions,

E Enable inheritance

[T Replace &t child object permissicn entries with isheritable permission entries fram this object

5

Gk Cancel Apply

12.Cliquez sur « Select a principal » (sélectionner une permission principale).

Perrmission Entry for Anh

Principal:  Select 3 principal
Type: sl

Sppliestor el didnidee e e

Basic permissions:

s ke ed
13.Trouvez la personne que vous souhaitez ajouter en tapant son nom
d’utilisateur SIGNET et en cliguant sur « Check Names » (trouver les noms).

Select User, Computer, Service Account or Group 4

Select thiz object type:
éUsga Group or Builtin secunity pringipal Obiect Types...

From this location:

éd,r.dfaﬁmaesi goes Locations. .

Erter the ohject name to selact §

GELINA ' Check Names

Advanced... DK {ancel
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larvester

14.Sélectionnez dans la liste le nom correspondant approprié et cliquez sur
« OK ».

Fultiple Mares Found >

More than one object matches the following obiect name: "GELINA". Select
ar ohiect from this figt or, to reerder the name, ofick Cancel.

Matching names:

Marme Logon Name v, E-Mall Address Description

drdfat-mescigo.

JLT drdist-mascigo...

ALDF drdfat-mascigs..
ZELINAE HETON dr.dfat-mascige...
ZELINAEY Fric Gelinae@int . SRALD drdfaf-mascigo. .
fRELINAL BGOTA drdfaft-mescigo...
GELINALZ Jean-Fhilippe Ge...  HOCHI drdfaitmaecige...
GELIMAKK FARIS drdfatmasciae. ¥

Cancel

15.5électionnez les « Basic permissions » (permissions de base) appropriées
{« Full control » [contrdle complet] doit étre sélectionné au moins pour une
personne) et cliquez ensuite sur « OK ».

Basic permissions:
Fudt control
Modify
Resd & executs
List folder contents
Read
Wite

[[3 Only apply these permissions te objects and/or containers within this container

Add 8 condition to limit access, The princival will ke aranted the woecified nermissions en

16.Répétez les étapes 7 a 11 pour toutes les personnes devant accéder au
dossier.
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L'information divulguée en vertu de la lof sur 'accés a linformation

17.Cliquez sur « Apply » (appliquer) et ensuite sur « OK ».

MNarme: im_brnzhi 8.5 Harvesteryd, Tharsday COR Deletiont&nh
Dener Gélinas, Jean-Fhilizpe -HOCH: ifean-Philippe.Gelinas@international.gr.cay ¢

Permuszicns Share Auditing Effective Accesz

For additional information, double-chek & permission entry. To modify a permission entry, select the entry and click Edit 6f avaitablel.

Permission entries:

Tope  Peincipal Access tnherited frem Applics te
2 AMow  GELINAIZ ean-Philippe/Gefi..  Full control bens This felder, subfelders and fites
Add Remove Edit

Enable inkeritance

{JReptace alt child ohject ¢ entries vith inf bl s entries from this shject

oK Cantel A

18. Cliquez sur « OK ».

&nh Properties *

Gepersl  Securty  Previous Versions  Customise

name.  m_bmch 8.5 Harvester 4. Thursday COR D

GGrotip of ussr Names:

2, GELINAIZ tdean-Phiipps Gefrasd

rismational go.oa}

Te change pemniszions, click Bdit .

Permissiors for GELINAJZ Alow Dery

4 contrl

AR S

e

For special pemmissions or advanced settings, Advarmed 1
i L mre ol
click Advanced.

Cancsd
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Immigration, Refugees Immigration, Réfugiés
I * I and Citizenship Canada et Citoyenneté Canada
Information disclosed under the Access to [nformation Act
L'information divulguée en vertu de la lof sur 'accés a linformation

1. Cliquez avec le bouton droit de la souris sur votre bureau.
2. Cliquez sur « Display settings » (paramétres d’affichage).

Yiew &
Sort by 7
Refresh

Undo Delete T+

&1 Intel® Graphics Settings

ewr o

% Display settings

g7 Personafize

3. Sélectionnez I'écran que vous souhaitez utiliser comme affichage principal
{[1] dans Pimage ci-dessous).

Display
Select and rearrange displays

Select a display below to change its settings. Some settings are applied to all dispiays.

Identify
4. Faites défiler I’écran vers le bas et cochez « Make this my main display »
{faire de cet écran mon affichage principal).

D hake this my main display

5. Fermez la fenétre « Settings » (parametres).
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Information disclosed under the Access to [nformation Act
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ent activer les certificats de confiance?
Lorsque vous utilisez Harvester sur un ordinateur pour la premiére fois, vous devez activer les « certificats
de confiance ». L'ordinateur conservera ce parametre a I'avenir.

e Cliquez sur Yonglet « eDocs » (eDocs) pour n'importe quelle demande du SMGC.

e QOuvrez 'IMM5257 ou le document électronique de 'annexe 1 et assurez-vous que vous voyez ce
qui suit lorsqu’il s’ouvre :

i hitps//goms-smgc.apps.cige.ca/Tic Goms. Web.eDocs/3547147310a122393551d7424a91 8367044 160203316 - Intemet Ex..  — O *

po.clgaa’ i st § Dept of Citizenship and Imimsigration Canad..
®Qa ©®® o N H OO - F B

Certified by lmmvigration, Refugees and Citizenship Caneds, immigration, Refugies
@ et fievennctd Danady corifieste tcned o Enfront Clase d i hent U8 BHATRS
£

L% e B Goversment  Gouveregmant PROTECTED WHEN COMPLETED - 8
REMARQUE : Si vous ne voyez pas cette fenétre contextuelle, essayez d’ouvrir Vautre
document ou d’utiliser un numéro de demande différent. Si, aprés avoir testé quelgues
documents sur guelgues demandes, vous ne voyez toujours pas cetie fenétre contextuelle, il
est probable gue les certificats de confiance soient déja activés sur cet ordinateur; vous
pouvez maintenant commencer a utiliser Harvester.

e Lafenétre contextuelle suivante devrait s'afficher :

FIMLELHE VIR VAT L TIPS HEDILIEIN E N

3 Trusted Certificates Update Ed

Trusted Certificates, which improve your experience with
v signed documents, are available for downicad

Would vou like to install them?

[ Inthe future install automatically

Help 154 Cancel

s Cochez la case « In the future install automatically » {installer automatiquement a I'avenir).
e (Cliquez sur le bouton « OK ».
e (ette fenétre devrait s’afficher :

Acrobat Reader

Security settings have been successfully updated.

e Cliguez sur e bouton « OK ».
e Procéderz a votre récolte de eDocs!
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Lorsqu’un formulaire a remplir incomplet est téléchargé dans le SMGC, de nombreux messages d’erreur
s'affichent pour 'utilisateur qui tente de lire le document. H faut les fermer en cliquant sur « OK ». Comme
il peut v en avoir beaucoup {plus de 30}, il peut étre fastidieux de les fermer, car ils ne sont pas traités
automatiquement par Harvester. Afin d’éviter cette situation, suivez les étapes ci-dessous pour désactiver
« Acrobat JavaScript »,

1. Ouvrez Acrobat Reader {vous pouvez utiliser la fonction de recherche et taper le nom).

Arrobat Heaner 201, 1
.

Search work and web

L Bore - e werk and ek resulis »

£ ' ]
2. Cliquez sur « Edit » {(modifier), puis sur « Preferences » (préférences).
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a Adcbe Acrobat Reader 2317

File Yiew Window Help

Hil

CEETEIeR L

io

3. Sélectionnez « JavaScript » dans Ia liste des catégories présentées.

4. Décochez « Enable Acrobat JavaScript » {activer Acrobat JavaScript).
5. Cliquez sur « QK ».

Categories: JavaScript

Commienting [ I Epakde Aceabat JnvaSuript
Decuments

Fuil &cresn JavaScript Security

General

Page Display

30 & Multimendia

&acessibility JavaZesipt Debugger
Emzif Accountz

Formsz
Identity

Internet
JzvaSeript
Languege
Fezzuring {20}

tultimedia (legacy)
kuttimedia Trust {legacy)
Reading

Reviewing

zarch

W

[

ecurity

Secyrity (Enhanced)
Signatures

Spelling

Tracker

Trust Manager
Unitz
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Les impacts positifs de Harvester sur l'efficacité et le bien-
étre suscitent la joie des utilisateurs. Cependant, pour en
récolter les bénéfices, les utilisateurs doivent suivre ceriaines
regles pour garantir la conformité avec les normes de gestion
des données et de la securité informatigue et pour que
Harvester fonctionne correctement.

1. Nous ne copierons pas les documents recoltés.

2. Nous effectuerons les suppressions au fur et & mesure.

3. Nous garderons le mot de passe secret.

4, Nous purgerons régulierement le lecteur |
5. Nous archiverons chague semaine HarvesterDB.
&, Nous ne contournerons pas les mesures de sécurité,

7. Nous utiliserons Internet Explorer.

8. Nous laisserons 'ordinateur récoltant tranquille.
9. Nous activerons toujours les certificats de confiance.
10. Nous désactiverons Acrobat Reader JavaSceript,

11. Nous installerons 7-Zip.

IRCC-HOCHIARCC-MANIL Last Updated: 2021-05-20
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Vous vous demandez comment faire bon
usage des pannes du SMGC?

Nous vous presentons Harvester, un nouvel outil
d'automation innovant developpe par IRCC-MANII et
IRCC-HOCH| afin d'assister avec le traitement des
demandes electronigues et numerisees.

NE COUTERA PAS UN SOUS
POUR TRAVAILLER HORS LIGNE ET GAGNER
DU TEMPS!

PRODUCTIVITE

L es utilisateurs ont declare gue Harvester leur
avail permis de :

s Pre-evaluer plus rapidement

s DPre-evaluer sans SMGC ou pendant les

+25%
Examiner les eDocs pour |a prise de decision, O

les appels et les AIPRP plus efficacement Gain de productivite moyen
Diminuer le stress et de consacrer plusde  (pour la pre-evaluation des RT}
temps a d'autres taches

s |iberer de la bande passante

DES GESTIONNAIRES ONT DIT:

) R

"Un outil complet avec ‘Un outil flable gui “Un reve pour un
des utilisations variees, y permet une efficacite et gestionnaire! Permet un
compris recolter pour la une fiabilite continues traitement continy,

pre-evaluation, pendant ces temps merme lors de pannes
l'assurance qualite, incertains.” inattendues du SMGC”

Fevaluation des agents, y

etec.
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COMMENT CA FONCTIONNE?

Harvester interagit directement avec le SMGC afin de telecharger les
eDocs. |l est programmme sur Microsoft Excel et Microsoft Access, ce qui
signifie gu'aucun logiciel supplémentaire n'a besoin d'étre ajoute a vos
systemes.

PROTECTION & SECURITE .

Harvester inclul des fonctionnaliltes de
securite gui garantissent gue l'acces aux
eDocs recoltes est limite et gu'un journal de
tous les acces est cree tout en restant
convivial pour les utilisateurs.

4 MINUTES,
49 SECONDES

Temps moyen de teléechargement des
fichiers d'une application

En 8 heures, Harvester a pu télecharger,

sauvegarder et crypter 1 340 eDocs - c'est 8
.‘ ‘ heures ou dautres travaux ont pu etre
gieciies |

PAR OU COMMENCER?

Nommez un membre de votre équipe comme expert en la matiere !

Un expert est.

1) de preference guelgu'un gqui est a l'aise avec la technologie

2) le contact local en charge de soutenir le deploiement de Harvester
dans sa mission/région

3} impligue dans la configuration, l'installation et le fonctionnement
de l'outil
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COMMENT UTILISER HARVESTER?

VOUS AUREZ BESOIN:

EXPERT HARVESTER UN ORDINATEUR SIGNET SMGC EN ORIENTATION
L'expert sera charge AVEC DEUX ECRANS PAYSAGE
d'installer de Un ordinateur de bureau  Ouvrez Harvester sur un
coordonner et de faire  avec deux moniteurs ecran et ouvrez le SMGC
fonctionner Harvester. Oou via Internet Explorer sur

un ordinateur portable lautre ecran en
connecte a un moniteur. orientation paysage.
Harvester fonctionne sur
un ordinateur dedie et
deverrouille .

COMMENT RECOLTER?

Etape 1. Ouvrez Harvester et le SMGC.
Etape 2. Organisez vos silos (dossiers) avec des App#. A
Etape 3. Cliquez sur "Démarrer la récolte".

Etape 4. Effectuez d'autres taches sur un autre
ordinateur pendant la recolte !

Etape 5. Distribuez le(s) silo(s) récolté(s).

e Pour des instructions plus detaillees, consultez le Guide de l'utilisateur.

e 3types d'utilisateurs:
o Administrateur - Fonctions cles liees a la securite
o Operateurs - Conduisent le "Harvester" sur un ou plusieurs ordinateurs
o Principaux utilisateurs - Travaillent avec les eDocs récoltes
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